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INTRODUCCION

Para las organizaciones que quieren mantenerse altamente competitivas, el acelerado
crecimiento y la demanda de servicios, les exigen integrarse a través de nuevas
tecnologias de informacion y comunicacion.

El proceso de cambio y seleccion de productos de software y Hardware con calidad es
muy importante para las instituciones.

Ya que la informacion se constituye en el mayor activo. Por esto la necesidad de
proteger la confidencialidad, la integridad y disponibilidad de la informacion para tener
una mayor oportunidad de la informacion y de que todos los componentes actien a

favor de la empresa.
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1. Planteamiento del Problema

Descripcion del Area Problematica

La Empresa Aguas de Barrancabermeja S.A E.S.P. desde hace varios afios ha venido

fortaleciendo las tecnologias de informacion y comunicacion de la empresa apuntando

al cumplimiento de la mision de la empresa, con esfuerzo técnicos, administrativos y

financieros se ha logrado consolidar en gran parte contar con equipos tecnoldgicos

adecuados para el correcto funcionamiento de la empresa. Sin embargo existen una

serie de necesidades y requerimiento que se han como son los siguientes:

Mejorar la integracion de los sistemas de informacion de la empresa.

El cuarto de comunicaciones no cumple con los estandares de un centro de
datos.

Ausencia de soporte del proveedor del Sistema de Informacion

Altos costos para obtener soporte por parte de proveedor de software

Falta de recursos economicos para compra de equipos Yy herramienta
tecnoldgicas.

Carencia de parametrizacion del Sistema de Informacion

Falta de medidas para el control y seguridad de la informacién

Carencia de Actualizaciones de Ley en los sistemas de informacién que permitan
dar cumplimiento a los nuevos requerimientos planteados por los organismos de
control

Falta de personal para cubrir todas las necesidades de la empresa en materia de
tecnologia de informacion y comunicaciones.

No existe documentacion de los procedimientos de sistemas

Mejorar la velocidad de sus canales de para acceder a Internet
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= Carencia de redes eléctricas con polo a tierra y red eléctrica estabilizada que

evite los altos voltajes procedentes de la red externa de energia

La Empresa Aguas de Barrancabermeja S.A E.S.P., siendo una entidad prestadora de
servicios publicos con la firme intencidn de certificar su sistema integrado de gestion,
adquiere un compromiso para el manejo 6ptimo de su informacion, que apunte a poseer
un sistema de informacion eficiente que contribuya a la solucién a los problemas
anteriormente descritos.

Como una necesidad para mejorar sus procesos Yy alcanzar un mayor cubrimiento que
le permita contar con informacion altamente confiable, integra y disponible. Apuntando

siempre ante la mejora en la oportunidad del servicio a los clientes internos y externos
OBJETIVOS

2.1 OBJETIVOS GENERAL

Realizar en la Empresa Aguas de Barrancabermeja S.A E.S.P. una actualizacion y
optimizacién de los procesos institucionales apoyados en una mejor infraestructura
informéatica que vaya mas acorde con los cambios que ha venido presentando la
institucion y que le permita contar con informacion oportuna, asegurando su

disponibilidad y recuperacién, seguridad y completitud de la misma.

2.2 OBJETIVOS ESPECIFICOS

1. Describir la situacién actual tanto del sistema informéatico como de la plataforma

de equipos de computo y de comunicaciones, y actualizar anualmente.
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2. Emitir un concepto acerca del estado de la infraestructura tecnoldgica y de las
acciones gue hay que llevar a cabo para evolucionar hacia un mejor desempefio
institucional, y actualizar anualmente.

3. Adoptar, implementar y evaluar anualmente el plan de trabajo del cuatrienio
2017-2020, que permita obtener una plataforma informatica eficiente y adecuada
para apoyar la institucion en el logro de sus objetivos primarios de

funcionamiento

3. Proposito y alcances del documento

Establecer una guia de accion clara y precisa para la administracion de las
Tecnologias de Informacién y Comunicaciones de la Empresa Aguas de
Barrancabermeja S.A E.S.P., mediante la formulacion de estrategias y proyectos
gue garanticen el apoyo al cumplimiento de sus objetivos y funciones, en linea
con el Plan Institucional que se encuentra vigente.

La evolucion en las tecnologias de la informacion, comunicaciones y el medio,
nos obligan a optimizar los recursos que tenemos buscando mayor calidad,
eficacia y eficiencia en la prestacion de los servicios de salud que ofrecemos a
nuestros usuarios.

La Administracion no ha contado nunca con una verdadera estrategia en Sistemas de
Informacién Tecnoldgicos. No se ha publicado nunca antes ningun Plan de
Sistemas de Informacién, y por tal motivo se considera necesaria la elaboracion
del mismo.

La Planificacion Estratégica de Sistemas es una eficaz herramienta de
diagnéstico, analisis, reflexion y toma de decisiones colectivas, en torno al que
hacer actual y al camino que debe recorrer la Entidad, para adecuarse a los cambios

y demandas tecnolégicas que les impone el entorno y lograr el maximo de
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eficiencia y calidad de sus prestaciones. El concepto de estrategia de sistemas esta
relacionado con el conunto de decisiones Yy criterios por los cuales una

organizacion se orienta hacia la obtencién de determinados objetivos tecnologicos.

ALCANCE DEL DOCUMENTO

Este documento describe las estrategias que ejecutara la Empresa Aguas de
Barrancabermeja S.A E.S.P., durante los afios 2017 al 2020 en materia de
tecnologias de informacion y comunicaciones (TICS), con el fin de concretar el
logro de objetivos misionales; de igual forma establece la organizacion en la cual se

apoyara para lograrlo y establece sus respectivos planes de accion.

Por lo tanto, en el desarrollo de este documento, se requiere inicialmente hacer la
descripcién general de los factores que componen la direccion de sistemas, a
nivel organizacional, tecnolégico, para evaluar la situacién actual a nivel interno y
externo que permita identificar sus debilidades y fortalezas amenazas y
oportunidades con el fin de concretar las estrategias para estructurar el Plan de

Accibn a sequir.
Las necesidades de actuacion generales se pueden resumir en:
¢ Identificar las necesidades futuras (corto, medio y largo plazo) tanto a nivel
organizativo y de recursos humanos, como de infraestructura técnica de

cada una de las distintas dependencias, en funcion de su nivel previsto de

servicio.

e Definir las estrategias y politicas corporativas TIC, en lo relacionado con la
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evolucion del mercado a nivel de tecnologias informéticas y de tecnologias de las
comunicaciones, dando especial importancia a la seguridad informatica y de

comunicaciones.

e Disponer de Planes de Actuacion, planteando diferentes alternativas, segun los
recursos de los que se dispone en la actualidad, teniendo en cuenta las previsiones

econdmicas proximas, y diferenciando las prioridades de actuacion.

4. Beneficios de la Planeacion y Justificacion

La definicion de politicas, estandares, metodologias, directrices y
recomendaciones permitiran un mayor aprovechamiento de los recursos informaticos,
uso efectivo de tecnologias emergentes, aprovechamiento de herramientas y de redes

de comunicaciones.

El Plan Estratégico nos permite evaluar la manera como aprovechamos la
tecnologia, ver formas de aplicacion de las mejores practicas de las diferentes
entidades y realizar una evaluacion, logrando un enfoque unificado vy

reconociendo oportunidades de ahorro y consolidacion de esfuerzos.

El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P.es un
plan méas al servicio de la entidad y de sus metas y por tanto no es en

absoluto independiente a sus objetivos.

El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. no es
independiente a su estrategia, ya que este debe contribuir a colocarla en
practica y con tal objeto debe ser planificado y disefiado.
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El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. es un
apoyo a la estrategia de la organizacién y un elemento activo de la misma.

La planificacion del EI Plan Estratégico debe ser de vision compartida por toda la

organizacion.

5. Antecedentes

Las entidades gubernamentales ha experimentado cambios radicales vy
sustanciales de gran trascendencia durante los ultimos afios, cambios motivados
por un nuevo entorno socioecondmico, demografico, sociocultural, financiero y
tecnolégico que estan produciendo una transformacién general en la manera de hacer

las cosas.

Los cambios de tecnologia se presentan a diario y de forma abrumadora, el grado de
obsolescencia al que esta sometido una empresa se reduce a tan solo unos pocos
meses. Es por esta razobn que se debe dar inicio a la renovacion y desarrollo
tecnolégico soportado en una adecuado y estructurado Plan Estratégico de

tecnologias de la informacién y la comunicacién de la empresa.

Entre los aspectos de cambio importantes que se deben tener en cuenta estan: 1) el
relacionado con los sistemas de informacion y el 2) el que involucra Ila
renovacion tecnolégica y de comunicaciones. Actualmente estos dos aspectos son
insuficientes para atender los requerimientos esenciales de nuestra poblacion objetivo
y de esta manera brindar apoyo logistico y asistencia técnica para contribuir de

esta manera a la toma de decisiones que permita el cumplimiento de metas y
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objetivos propuestos.

Unido a este desarrollo se encuentra el del fortalecer y mejorar la plataforma
tecnolégica, el cual se ha ido reemplazando de manera gradual mediante la

adquisicion de equipos de cOmputo, de redes y telecomunicaciones.

Es por esta razdn que la implantacion de nuevas tecnologias de manera inmediata
tiene importantes repercusiones en los costos de operacion y representa nuevas

exigencias para el personal en cuanto a su forma de trabajar y a su capacitacion.

De la manera en que la Entidad responda a la renovacion tecnolégica dependera su
posicionamiento competitivo, tanto en términos de calidad como de estabilidad

financiera.

6. Metodologia

El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. ha sido
elaborado con la intension de definir e implementar un conjunto de estrategias que
sirvan como una plataforma sobre la que se pueda organizar la actividad de
sistemas de informacién y tecnologias de la institucion para el periodo comprendido
entre los afios 2017-2020. En este contexto el desarrollo del proyecto del Plan
ha respondido a las pautas definidas por metodologias y directrices de entidades

reguladoras.

Los lineamientos de entes reguladores como la contraloria general hacen
necesario focalizar el Plan Estratégico hacia el desarrollo, implementacion y

consolidacion de Sistema de Informacién y Tecnologias.
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Por esta razon las principales politicas fueron definidas teniendo en cuenta principios

basicos como:

a. Importancia estratégica de informacion en todos los niveles de la
organizacion.
b. La tecnologia Informatica y de comunicaciones es un instrumento de

Servicio a la comunidad y a la ciudadania.

c. La tecnologia informatica y de comunicaciones es un pilar de la
modernizacion y optimizacién de procesos y funciones.
d. La integracion e interaccién de informacion entre las entidades del gobierno es

esencial en el desarrollo de servicios para la ciudadania.

Estos principios son tomados en consideracion para el desarrollo estratégico del Plan
Estratégico. Principios como los mencionados anteriormente tienen un complemento
con la aplicacion, evaluaciéon y diagnéstico de los Sistemas de Informacion y
Tecnologias identificados mediante la aplicacion de la metodologia TICS.

La metodologia TICS y su interaccién con el Plan estratégico se enmarca dentro

de los siguientes subsistemas:

Red eléctrica.
Cableado estructurado y centro de cGmputo.

Equipos Activos.

Internet.

1

2

3

4. Sistema telefonico.
5

6. Servidores y Sistemas Operativos.
.

Sernvicios de Red y senvicios inalambricos.
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8. Estructura equipos de cdmputo y periféricos.

Planificacion de Sistemas de Informacion.

El proceso de planificacion de sistemas de informacion recoge decisiones que se
deben tomar a nivel estratégico. Se elabora en funcion de la informacién recogida

de la informacion y de los procesos actuales de la Administracion.

El inicio de la planificacion consta de la recogida de informacion de los procesos que
se llevan a cabo en cada uno de los servicios afectados. Una vez recogida la
informacién, se organizard de tal forma que se pueda crear una vision general del

alcance del proyecto.

Se asignaran responsabilidades especificas a los afectados por la planificacién. Los
responsables de cada servicio serdn las personas que se encarguen de transmitir las
ordenes a sus subordinados para la correcta implantacion del nuevo Sistema de
Informacién. Determinadas las responsabilidades, se estudiard el Sistema de
Informacién actual de tal forma que permita generar un plan de accién sobre la
infraestructura existente. En el plan de accion se detallaran las exigencias de los
responsables afectados y que deberan seguirse para que la viabilidad del proyecto
no se vea comprometida. El organismo planificador del plan comunicard qué

organismos se veran afectados y los cambios que se deben de hacer en los procesos.

Desarrollo de Sistemas de Informacion.

El desarrollo del sistema de informacién se divide en cinco subprocesos debido
a su gran complejidad. El estudio de Viabilidad del Sistema propone una solucion a
los problemas que se pueden encontrar. Se tendra en cuenta la viabilidad técnica,
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econdmica, legal y operativa. El estudio comienza con una viabilidad detallada
acerca de los problemas comentados anteriormente. La viabilidad econémica vy
legal vendra determinada en funcion de lo redactado en el Plan de
Sistemas. La Administraciéon, mediante  sus organismos correspondientes,
evaluara la propuesta y redactard un informe con la viabilidad de lo propuesto en
el plan. Se elaboraran una serie de alternativas, las cuales serdn estudiadas a
fondo por los principales afectados de la entidad. Ademas se afadira a cada

una de las alternativas un informe de riesgos.

En el Andlisis de Sistemas de Informacibn se tendrd& en cuenta las
necesidades directas de los usuarios de los sistemas. Se identificaran los usuarios
que formardn parte del equipo de analisis, a quienes les seran asignadas una

serie de responsabilidades.

El Proceso de construccion de sistemas de informacion se llevara a cabo en
Colaboraciéon con todos los usuarios del sistema. El organismo encargado del
desarrollo del plan se encargara de desarrollar los procedimientos de operacion y
seguridad que seran transmitidos a la Administracion y posteriormente al personal

afectado.

El objetivo principal sera proporcionar un marco estratégico de referencia para los
Sistemas de Informacion para la Entidad. El resultado del Plan de Sistemas se
debe orientar a actuaciones en el desarrollo de Sistemas de Informacién con el
objetivo basico de apoyar la estrategia corporativa, elaborando una arquitectura de
informacién y un plan de proyectos informaticos para dar apoyo a los objetivos

estratégicos.
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7. MISION Y VISION

La Empresa Aguas de Barrancabermeja S.A E.S.P. ha definido para su area de
Sistemas y tecnologia unas pautas que describan lo que esta area es y lo que

desea ser, su identidad, su filosofia y que imagen futura desea alcanzar.
7.1. MISION

Brindar oportunamente a los usuarios internos y externos asesoria y soporte integral
en las areas de planeacion, organizacion y control, mediante el apoyo de las
tecnologias de informaciébn 'y comunicaciones, efectuando una constante
retroalimentacion y brindando herramientas tecnolégicas e informaticas que generen
satisfaccion, confiabilidad, completitud y calidad.

7.2. VISION

Para el afio 2020 deseamos contar con tecnologia informética y de comunicaciones
avanzada y adecuada, la cual nos permitira definir, planificar y desarrollar procesos
sistematicos y administrativos, haciendo posible alcanzar nuestros mayores retos vy
propdsitos  tecnolégicos con el objetivo de garantizar la optimizacion de los

recursos Y el fortalecimiento institucional.

8. ESTRUCTURA ORGANIZACIONAL
Dentro de la estructura organizacional de la empresa nos encontramos ubicados
como parte de la subgerencia administrativa y financiera. Con un (01) profesional

lider en las tecnologias de la comunicacion y del proceso de gestion informatica en el
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Sistema Integrado de Gestion, una mesa de apoyo del SENA en modalidad de

practica empresarial.

ESTRUCTURA ORGANZACIONAL AGUAS DE BARRANCABERMEJA 5.4, E.5.F. |

Ha. CARGOS. [ [REVECREmEEA ]
1 Reyvisar Frcal
UBGERER
T STONAL T
[PROTESIONAL T T
[PROFESIONAL I 1 [Profesional IT
K 1 {Tezncingo
| & [recHoLoGo D L T P ————
15 [TECHICO )
E T SECRETARD CENERAL 3 FLANEACIGH EMPRESAR AL
704 TOTAL T [Secretans General rector
1 |Técnico 1 [Profesional Especial
UNIDAD JURIDICA M T
T [ Jefe Jundico 3 UNIDAD DE PROYECTOS
1 [Prafesional i T [Jete de Proyectes
1 [Frafesiona n 1 [Protasianal I
1 [Frefeemnal 1_|Profesional |
I T T T T ——— M- T T T —
w SUBGERENCIA OPERACIONES | SUBGEREMECIA COMERCIAL 4p)] ~SUBGERENCIA_ ACBROTRATIAY
T [Ebeerte I Crersvones | ]
& [Profesaal 11 1 [Profecional I ]
& |Cperador e —
1 [Tonico 2 [Prefecianal |
10 JBusilar 2 [Teenéligo
1 UNIDAD ALCANTARILLADO 3 [Técrica
[ e e e ] 2 [Faitar
3 [Profesional il 7 UNIDAD FINANCIERA
2 |TEenices T 2t Finznciere
[usilar 2 [Profesional i
UNIDAD ASEQ ¥ OTROS MCDOS 4 JAusiiar 2 [Profesional |
e Asen 2 Teenwo | practica sena) 2 [Taien
|7 Themer erctcasenay _ — — — — — 1 e e ——
I Il de b SEUA I

9. SITUACION ACTUAL

Detalle técnico de la situacién actual hardware

Equipos de cOmputos activos.

La empresa aguas de Barrancabermeja cuenta con 85 numeros de equipos de
computo, servidores tipo Blade y rack de comunicacién con mas de 100 puntos de red
y circuito cerrado de television.

Equipo de Computo por funcionarios:

Cada funcionario dispone de un equipo de computo portatil o de escritorio conectado al
dominio de la empresa, una impresora local o en red y scanner de alta velocidad para
sus labores de digitalizacion.
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Equipos de Impresion Activos

Las impresoras se encuentras activas y configuradas por area de trabajo y conectadas
a la red (dominio) de la empresa, algunas de ellas por la necesidad del servicio fueron
instaladas de manera local y el toner es suministrado por el &rea de inventarios.

Tipo de Red Utilizada.

El tipo de red utilizada en la red de area local se implementé con cableado estructurado
de categoria 6 y 62 de la marca Ortronics debidamente certificados utiliza uno swtiches
marca HP de 48 puertos conectados en pila mediante fibra Optica.

Equipos de Redes de Interconexion de Datos.

Se cuenta con un firewall marca Sonic Wall de referencia NS240 para el control y
filtrado de paquetes, dos router en modalidad de alquiler para la interconexion de las
sedes de la empresa.

Equipos de Respaldos UPS

Contamos con una UPS de 3KVA y un banco de baterias para soportar una interrupcion
de energia de hasta 5 horas, se encuentra conectada con los servidores y el rack de
comunicaciones, y los equipos activos de la empresa.

DETALLE TECNICO DE LA SITUACION ACTUAL SOFTWARE

Licencias de Sistema Operativo

Todos los equipos de computo se encuentran debidamente licenciados bajo la el tipo de
licencia OEM suministrada con el equipo bajo la modalidad de arrendamiento.

Licencias de Herramientas Ofimatica
Se cuenta con el paquete ofimatico de Office profesional en sus versiones 2007, 2010




£ PLAN ESTRATEGICO TICS

<

AGUAS DE

i AGUAS DE BARRANCABERMEJA S.A E.S.P 2017-2020

y 2013 respectivamente como fueron siendo adquiridos.

Software de Gestion Administrativa

En la gestion administrativa se cuenta con un sistema de informacion integral
compuesto por los siguientes médulos:

* Mddulo de Contabilidad, Financiero y Presupuesto

= Modulo de Activos fijos y almacén

* Mddulo de Nomina

» Sistemas de Informacion Comercial

» Sistema de Gestion Documental Mercurio

= Modulo de recuperacién de consumo

» Mddulo de recaudo en linea.

» Infomante Sistema de Programacion de mantenimientos.

Desarrollo de Soporte y Mantenimiento

El desarrollo y soporte estad contratado con una firma llamada Microhif que es la
encargada del soporte, actualizacion y mantenimientos de los sistemas de la
empresa.

Planes de Contingencia

Esta enmarcado en el Plan de contingencia desarrollado por la empresa.

10. DIAGNOSTICO

A inicios del afio en la Empresa Aguas de Barrancabermeja S.A E.S.P. se inici6 el
manejo de sistemas bajo controlados por un solo servidor HP de referencia Proliant 350
y una red inaldmbrica.

Con la expansion y remodelacion de las instalaciones de la empresa vienen cambios y
ampliacion de redes e inversion en infraestructura fisica.

De acuerdo de acuerdo a la proyeccion de la tecnologia Informética dentro de la
Empresa Aguas de Barrancabermeja S.A E.S.P.se establece que se deben realizar
ajustes tanto a nivel de hardware como de software; asi como trabajos a nivel fisico
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para el mejoramiento del &rea. Puesto que la plataforma actual presenta varios
inconvenientes.

Sin embargo se hizo un estudio para identificar dentro de la plataforma los elementos
que pueden seguir siendo funcionales, los que se pueden mejorar y los que
definitivamente no funcionan y deben ser reemplazados.

A nivel de HARDWARE se establece que:

SCANNER DE ALTA VELOCIDAD:

En la actualidad, la Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con 07
scanner de alta velocidad en funcionamiento, 05 de los cuales ya estan para cambio de
consumibles pues ya tiene méas de tres afios de uso, y algunas oficinas no cuentan con
el equipo para la digitalizacion de sus documentos.

= RECOMENDACIONES:

Compra de consumibles para los equipos existentes y adquisicién de nuevos para las
oficinas que un requieren de estos equipos en sus areas de trabajo.

UPS:

La empresa Aguas de Barrancabermeja no tiene UPS para todos sus equipos de
computo por lo que se hace indispensable el uso de una ups central que permita a los
equipos tener energia en cosas de fallas eléctricas en las areas donde no hay
cubrimiento de la planta eléctrica, se cuenta es con una UPS para los servidores
equipos activos y rack de comunicaciones.

= RECOMENDACIONES:

Programacion del mantenimiento preventivo y correctivo de las UPS existentes y
adquisicién de una ups central para respaldo de la empresa.
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A nivel de SOFTWARE se establece que:
= CUENTAS DE CORREO ELECTRONICO:

En la actualidad la Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con correos
electronicos creados en un hosting y dominio alquilados, si bien es cierto que es una
herramienta que nos favorece mucho las labores, existen en el mercado unas
soluciones mas completas y efectivas para los correos electronicos de las empresa,
soluciones tipo en la nube SaaS, son ideales para un entorno corporativo como aguas
de Barrancabermeja que ademas de correo electrénico ofrecen otros agregados ideales
para el buen intercambio de mensaje institucionales.

% RECOMENDACIONES:

Adquisicion de licencias de uso para cuentas de correo de tipo Software como
servicio Sas.

= SISTEMAS DE INFORMACION

La Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con las siguientes
aplicaciones para el manejo de la informacion.

v" Médulos Financieros y Contables
v Mdbdulos de Nomina
v" Sistemas de Informacion Comercial

El sistema de Informacién no se encuentra totalmente parametrizado. La administracién
del sistema esta a cargo del proveedor.

Existen mdltiples requerimientos pendientes en los modulos que aun no han sido
resueltos por parte del proveedor de software y que no sean definidos bien por parte de
la empresa.

s RECOMENDACIONES:

= Mantener el contrato de soporte y mantenimiento vigente.
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= Capacitacion al personal de acuerdo a los cambios de las nueva versiones
del Sistema

» Revision de Pendientes e inconsistencias de Software

= Definir adecuadamente los requerimientos de software

= CUMPLIMIENTO FASE TRANSACCION DE GOBIERNO EN LINEA

Dentro del marco de la estrategia de gobierno en linea la empresa Aguas de
Barrancabermeja avanzo en la fase de informacion de la estrategia, aunque a la fecha
la fase no cuenta con un margen significativo de avance.

% RECOMENDACIONES:

= Adecuacion de la pagina web para la consulta de la factura en linea.

= Botdn PSE para pagos en linea

= Implementacion de un sistema de Peticiones Quejas Recursos y Denuncias
completo vinculado al portal web de la empresa.

» Registro de Proveedores en Linea.

11. FORMULACION ESTRATEGICA

PLAN DE TRABAJO

De acuerdo al diagnéstico presentado se siguiere seguir este plan de trabajo, que
describe las macro actividades a ejecutar para el logro de los objetivos. Se describe a
continuacion las etapas y fases necesarias para evolucionar hacia la optimizacién de la

infraestructura informatica:

PRIMERA ETAPA: Esta etapa involucra las actividades previas de exploracion, analisis

y estimacion de inversion para lograr el cambio tecnolégico necesitado:

. FASE 1: EXPLORACION Y ANALISIS
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Durante esta fase se trabajara en las instalaciones de la empresa para levantar la
informacion necesaria que permitan detallar los cambios técnicos y operativos
necesarios. Paralelamente se realizaran actividades de apoyo a la plataforma actual
previa capacitacion técnica en las herramientas informaticas actuales, asi como los

cambios basicos de equipos de mayor prioridad y urgencia.

. FASE 2: ESTIMACIONES Y RECOMENDACIONES

Durante esta fase se haran las actividades necesarias para establecer la factibilidad
econdmica y operativa de los diferentes proyectos.

SEGUNDA ETAPA: Esta etapa comprende las actividades a realizar de acuerdo al
curso de accion escogido en la etapa anterior. En cualquiera de los dos casos se

ejecutaran las siguientes fases:

. FASE1l: CAMBIO Y/O ACTUALIZACION DE INFRAESTRUCTURA
HARDWARE Y SOFTWARE

De acuerdo a la solucién escogida se requeriran cambios de hardware y software base
de operacién, asi como de actualizaciones de herramientas. Segun el caso se necesita

capacitacion de personal.

. FASE 2: IMPLANTACION DEL SISTEMA (Mejoras) y Pruebas
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Durante esta fase se haran las actividades de instalacion, migracion, pruebas y

capacitacion.

= FASE 3: AJUSTES Y PUESTA EN MARCHA
Luego de la implantacion se procedera a realizar los ajustes necesarios y la puesta en
marcha final de la nueva infraestructura informética asi como la evaluacién de los

objetivos propuestos y la entrega final a los directivos de la institucion.

Este plan de trabajo se recomienda para que de acuerdo a la opcidén escogida, el
comité técnico defina qué actividades se realizaran de acuerdo a las recomendaciones

técnicas elaboradas en este informe.

12. PLAN DE ACTIVIDADES

El plan estratégico tiene una orientacion estratégica en tres ejes fundamentales
conformando la arquitectura de TI, los cuales son

v Infraestructura de tecnologia de la informacion
v’ Servicios tecnolégicos

v' Seguridad de la informacion

v Software de gestion
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Actividades del Plan de Proyectos

No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

INFRAESTRUCTURA

Mejorar la
infraestructura X X X X
tecnolégica
(Equipos de
Computo y
periféricos)
Mejoramiento en

2 la medidas de e E
control y
seguridad de la
Informacion

No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2
INFRAESTRUCTURA

3 Fortalecimiento X
el Sistema de
Vigilancia y
Control al
Interior de la
Empresa
Red de X X
cableado
estructura
Cobertura total
Fortalecimiento X
de la Red

Inalambrica
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No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

INFRAESTRUCTURA

6 Sistema de X
Alimentacion
Ininterrumpida
en los equipos
informaticos

Mejoramiento X
del Centro de

Datos con los

estandares

exigidos

No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

COMUNICACIONES

Fortalecimiento
1 de los sistemas X X X X

de

Comunicacion
de Interna vy
Externa de la

empresa
2 Fortalecimiento
X
de las

estrategias  de
recaudo en el
area comercial

No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

COMUNICACIONES

3 Mejoramiento de X X
la Integracién de
los sistemas de
Informacién de
la empresa

4 Racionalizacion X
de los tramites
en linea
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No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

SEGURIDAD
Adquirir e
1 Implementar el X
filtrado de
contenido a
nivel WAN
2 Controles de X

acceso a los
servidores
mediante
algoritmos  d
cifrado

e
No | Actividad Semestre Semestre Semestre Semestre
2017 2018 2019 2020
1 2 1 2 1 2 1 2

SISTEMAS DE INFORMACION DE APOYO

Migracién  del

Sistema de X X
Informacion

Documental,

adquisicién  de

licencias y

modulos

Software de X
apoyo al

sistema de

Seguridad y
salud en el
trabajo

Actividades medibles y cuantificables ver plan desagregado

13. RECURSOS
Establecidos en el plan detallado
14. EVALUACION Y SEGUIMIENTO

El monitoreo esta a cargo del Profesional Il de sistemas, el cual debera monitorear con
periodicidad semestral y cierre anual.
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13. CONCLUSIONES

Este plan estratégico esta sujeto a modificaciones dependiendo de la dinamica actual
de la empresa, para el desarrollo de este plan se requiere disponer de los recursos
técnicos, administrativos y financieros para la ejecucion y puesta en marcha.

Las necesidades y prioridades de la entidad varian dependiendo de la satisfaccion de
los clientes aunque la base de la infraestructura tecnoldgica se debe mantener.




