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INTRODUCCIÓN 

 
 
Para las organizaciones que quieren mantenerse altamente competitivas, el acelerado 

crecimiento y la demanda de servicios, les exigen integrarse a través de nuevas 

tecnologías de información y  comunicación. 

El proceso de cambio y selección de productos de software y Hardware  con calidad es 

muy importante para las instituciones. 

Ya que la información se constituye en el mayor activo. Por esto la necesidad de 

proteger la  confidencialidad, la integridad y disponibilidad  de la información para tener 

una mayor oportunidad de la información y de que todos los componentes actúen a 

favor de la empresa. 
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1. Planteamiento del Problema 

 

Descripción del Área Problemática 

La Empresa Aguas de Barrancabermeja S.A E.S.P. desde hace varios años ha venido 

fortaleciendo las tecnologías de información y comunicación de la empresa apuntando 

al cumplimiento de la misión de la empresa, con esfuerzo técnicos, administrativos y 

financieros se ha logrado consolidar en gran parte contar con equipos tecnológicos 

adecuados para el correcto funcionamiento de la empresa. Sin embargo existen una 

serie de necesidades y requerimiento que se han como son los siguientes:  

 

 Mejorar la integración de los sistemas de información de la empresa. 

 El cuarto de comunicaciones no cumple con los estándares de un centro de 

datos. 

 Ausencia de soporte del proveedor del  Sistema de Información  

 Altos costos para obtener soporte por parte de proveedor de software 

 Falta de recursos económicos para compra de equipos y herramienta 

tecnológicas. 

 Carencia de parametrización del Sistema de Información  

 Falta de medidas para el control y seguridad de la información 

 Carencia de Actualizaciones de Ley en los sistemas de información que permitan 

dar cumplimiento a los nuevos requerimientos planteados por los organismos de 

control 

 Falta de personal para cubrir todas las necesidades de la empresa en materia de 

tecnología de información y comunicaciones. 

 No existe documentación de los procedimientos de sistemas  

 Mejorar la velocidad de sus canales de para acceder a Internet 
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 Carencia de redes eléctricas con polo a tierra y red eléctrica estabilizada que 

evite los altos voltajes procedentes de la red externa de energía 

 

La Empresa Aguas de Barrancabermeja S.A E.S.P., siendo una entidad prestadora de 

servicios públicos con la firme intención de certificar su sistema integrado de gestión, 

adquiere un compromiso para el manejo óptimo de su información, que apunte a poseer 

un sistema de información eficiente que contribuya a la solución a los problemas 

anteriormente descritos. 

Como una necesidad para mejorar sus procesos y alcanzar un mayor cubrimiento que 

le permita contar con información altamente confiable, integra y disponible. Apuntando 

siempre ante la mejora en la oportunidad del servicio a los clientes internos y externos  

 

OBJETIVOS 
 
2.1 OBJETIVOS GENERAL 
 
Realizar en la Empresa Aguas de Barrancabermeja S.A E.S.P. una actualización y 

optimización de los procesos institucionales apoyados en una mejor infraestructura  

informática que vaya más acorde con los cambios que ha venido presentando la 

institución y que le permita contar con información oportuna, asegurando su 

disponibilidad y recuperación, seguridad y completitud  de la misma. 

 

2.2 OBJETIVOS ESPECIFICOS 
 

1. Describir la situación actual tanto del sistema informático como de la plataforma 

de equipos de cómputo y de comunicaciones, y actualizar anualmente. 
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2. Emitir un concepto acerca del estado de la infraestructura tecnológica y de las 

acciones que hay que llevar a cabo para evolucionar hacia un mejor desempeño 

institucional,  y actualizar anualmente. 

3. Adoptar, implementar y evaluar anualmente el  plan de trabajo del cuatrienio 

2017-2020, que permita obtener una plataforma informática eficiente y adecuada 

para apoyar  la institución en el logro de sus objetivos primarios de 

funcionamiento 

 

3.  Propósito y alcances del documento 
 
 
Establecer  una  guía  de  acción  clara  y  precisa  para  la  administración de  las 

Tecnologías de Información y Comunicaciones de la Empresa Aguas de 

Barrancabermeja S.A E.S.P., mediante la formulación de estrategias y proyectos 

que garanticen el apoyo  al  cumplimiento  de  sus  objetivos  y  funciones,  en línea  

con el  Plan Institucional que se encuentra vigente. 

La evolución en las tecnologías de la información, comunicaciones  y e l  m e d i o ,  

n os  obligan a optimizar  los  recursos  que tenemos  buscando mayor calidad, 

eficacia y eficiencia en la prestación de los servicios de salud que ofrecemos a 

nuestros usuarios. 

La Administración no ha contado nunca con una verdadera estrategia en Sistemas de  

Información Tecnológicos. No  se  ha  publicado  nunca  antes  ningún Plan de 

Sistemas  de  Información, y por tal motivo se  considera  necesaria  la  elaboración 

del mismo. 

La   Planificación   Estratégica   de   Sistemas   es   una   eficaz   herramienta   de 

diagnóstico,  análisis,  reflexión  y  toma  de  decisiones  colectivas,  en  torno  al que 

hacer actual y al camino que debe recorrer la Entidad, para adecuarse a los cambios 

y demandas tecnológicas que les impone el entorno y lograr el máximo de 
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eficiencia y calidad de sus prestaciones. El concepto de estrategia de sistemas está  

relacionado  con  el  conjunto  de  decisiones  y criterios  por los  cuales  una 

organización se orienta hacia la obtención de determinados objetivos tecnológicos. 

 

ALCANCE DEL DOCUMENTO 
 
 
Este documento describe las estrategias que ejecutará la Empresa Aguas de 

Barrancabermeja S.A E.S.P., durante los años 2017 al 2020 en materia de 

tecnologías  de  información y comunicaciones  (TICS), con el fin de concretar el 

logro de objetivos misionales; de igual forma establece la organización en la cual se 

apoyara para lograrlo y establece sus respectivos planes de acción. 

 

Por lo tanto, en el desarrollo de este documento, se requiere inicialmente hacer  la  

descripción  general  de  los  factores  que  componen  la  dirección  de sistemas, a  

nivel organizacional, tecnológico, para  evaluar la situación actual a nivel  interno  y  

externo  que  permita  identificar  sus  debilidades  y  fortalezas amenazas y 

oportunidades con el fin de concretar las estrategias para estructurar el Plan de 

Acción a seguir. 

 
Las necesidades de actuación generales se pueden resumir en: 

 
 

 Identificar las necesidades futuras (corto, medio y largo plazo) tanto a nivel 

organizativo  y de  recursos  humanos, como  de  infraestructura  técnica  de 

cada una de las distintas dependencias, en función de su nivel previsto de 

servicio. 

 

 Definir las estrategias y políticas corporativas TIC, en lo relacionado con la 
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evolución del mercado a nivel de tecnologías informáticas y de tecnologías de   las   

comunicaciones,   dando   especial   importancia   a  la  seguridad informática y de 

comunicaciones. 

 

  Disponer de Planes de Actuación, planteando diferentes alternativas, según los 

recursos de los que se dispone en la actualidad, teniendo en cuenta las previsiones 

económicas próximas, y diferenciando las prioridades de actuación. 

 

4.  Beneficios de la Planeación y Justificación  
 

La  definición  de  políticas, estándares, metodologías, directrices  y 

recomendaciones permitirán un mayor aprovechamiento de los recursos informáticos, 

uso efectivo de tecnologías emergentes, aprovechamiento de herramientas y de redes 

de comunicaciones. 

 

El Plan Estratégico nos permite evaluar la manera como aprovechamos la 

tecnología, ver formas de aplicación de las mejores prácticas de las diferentes 

entidades y realizar una evaluación, logrando un enfoque unificado y 

reconociendo oportunidades de ahorro y consolidación de esfuerzos. 

 

El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P.es un 

plan más al servicio de la entidad  y  de  sus  metas  y  por  tanto  no  es  en  

absoluto  independiente  a  sus objetivos. 

 

El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. no es 

independiente a su estrategia, ya  que  este  debe  contribuir a  colocarla  en 

práctica  y con tal objeto debe ser planificado y diseñado. 
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El Plan Estratégico de la  Empresa Aguas de Barrancabermeja S.A E.S.P. es  un 

apoyo a la estrategia de la organización y un elemento activo de la misma. 

 

La planificación del El Plan Estratégico debe ser de visión compartida por toda la 

organización. 

 

5.  Antecedentes 
 
 
Las  entidades  gubernamentales  ha experimentado cambios radicales y 

sustanciales de gran trascendencia durante los últimos años, cambios motivados 

por un nuevo entorno socioeconómico, demográfico, sociocultural, financiero y 

tecnológico que están produciendo una transformación general en la manera de hacer 

las cosas. 

 

Los cambios de tecnología se presentan a diario y de forma abrumadora, el grado de 

obsolescencia al que está sometido una empresa se reduce a tan solo unos pocos  

meses.  Es  por  esta  razón  que  se  debe  dar  inicio  a  la  renovación  y desarrollo 

tecnológico soportado en una adecuado y estructurado Plan Estratégico de 

tecnologías de la información y la comunicación de la empresa. 

 

Entre los aspectos de cambio importantes que se deben tener en cuenta están: 1) el  

relacionado  con  los  sistemas  de  información  y  el  2)  el  que  involucra  la 

renovación tecnológica y de comunicaciones. Actualmente estos dos aspectos son 

insuficientes para atender los requerimientos esenciales de nuestra población objetivo  

y  de  esta  manera  brindar  apoyo  logístico  y  asistencia  técnica  para contribuir de 

esta manera a la toma de decisiones que permita el cumplimiento de metas y 
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objetivos propuestos. 

 

Unido  a  este  desarrollo  se  encuentra  el del fortalecer  y mejorar la plataforma 

tecnológica, el cual se ha ido reemplazando de manera gradual mediante  la  

adquisición  de  equipos  de  cómputo,  de redes y telecomunicaciones. 

 

Es por esta razón que la implantación de nuevas tecnologías de manera inmediata 

tiene importantes repercusiones en los costos de operación y representa nuevas 

exigencias para el personal en cuanto a su forma de trabajar y a su capacitación.  

 

De la manera en que la Entidad responda a la renovación tecnológica dependerá su 

posicionamiento competitivo, tanto en términos de calidad como de estabilidad 

financiera. 

 

6.  Metodología 
 
 
El Plan Estratégico de la Empresa Aguas de Barrancabermeja S.A E.S.P. ha sido 

elaborado con la intensión de definir e implementar un conjunto de estrategias que  

sirvan  como  una  plataforma  sobre  la  que  se  pueda  organizar  la actividad de 

sistemas de información y tecnologías de la institución para el periodo comprendido  

entre  los  años  2017-2020.  En  este  contexto  el  desarrollo  del proyecto del  Plan 

ha respondido a las pautas definidas por metodologías y directrices de entidades 

reguladoras. 

 
 
Los   lineamientos  de  entes  reguladores  como  la   contraloría  general  hacen 

necesario focalizar el Plan Estratégico hacia el desarrollo, implementación y 

consolidación de Sistema de Información y Tecnologías. 
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Por esta razón las principales políticas fueron definidas   teniendo en cuenta principios 

básicos como: 

 
a.  Importancia estratégica de información   en   todos los niveles de  la 

organización. 

b.  La  tecnología  Informática  y  de  comunicaciones  es  un  instrumento  de 

Servicio a la comunidad y a la ciudadanía. 

 
c.  La tecnología informática y  de comunicaciones es un  pilar de la 

modernización y optimización de procesos y funciones. 

d.  La integración e interacción de información entre las entidades del gobierno es 

esencial en el desarrollo de servicios para la ciudadanía. 

 

Estos principios son tomados en consideración para el desarrollo estratégico del Plan 

Estratégico. Principios como los mencionados anteriormente tienen  un  complemento  

con  la  aplicación,  evaluación  y  diagnóstico  de  los Sistemas de Información y 

Tecnologías identificados mediante la aplicación de la metodología TICS. 

La  metodología  TICS  y su interacción con el Plan estratégico se enmarca dentro 

de los siguientes subsistemas: 

 

1.  Red eléctrica. 
 
2.  Cableado estructurado y centro de cómputo. 

 
3.  Equipos Activos. 

 
4.  Sistema telefónico. 

 
5.  Internet. 

 
6.  Servidores y Sistemas Operativos. 

 
7.  Servicios de Red y servicios inalámbricos. 
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8.  Estructura equipos de cómputo y periféricos. 

 
 
Planificación de Sistemas de Información. 

 
 
El proceso de planificación de sistemas de información recoge decisiones que se 

deben tomar a nivel estratégico. Se elabora en función de la información recogida 

de la información y de los procesos actuales de la Administración. 

 

El inicio de la planificación consta de la recogida de información de los procesos que 

se llevan  a cabo  en cada  uno  de los  servicios  afectados.  Una vez recogida la 

información, se organizará de tal forma que se pueda crear una visión general del 

alcance del proyecto. 

 

Se asignarán responsabilidades específicas a los afectados por la planificación. Los 

responsables de cada servicio serán las personas que se encarguen de transmitir las 

órdenes a sus subordinados para la correcta implantación del nuevo Sistema de 

Información. Determinadas las responsabilidades, se estudiará el Sistema de 

Información actual de tal forma que permita generar un plan de acción sobre la 

infraestructura existente. En el plan de acción se detallarán las exigencias de los 

responsables afectados y que deberán seguirse  para  que  la  viabilidad  del proyecto  

no se vea comprometida. El organismo planificador del plan comunicará qué 

organismos se verán afectados y los cambios que se deben de hacer en los procesos. 

 

Desarrollo de Sistemas de Información. 
 
 
El desarrollo  del sistema  de  información se  divide  en cinco  subprocesos debido 

a su gran complejidad. El estudio de Viabilidad del Sistema propone una solución a 

los problemas que se pueden encontrar. Se tendrá en cuenta la viabilidad técnica, 
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económica, legal y operativa. El estudio comienza con una viabilidad detallada 

acerca de los problemas comentados anteriormente. La  viabilidad  económica  y  

legal  vendrá  determinada  en  función  de  lo redactado  en  el  Plan  de  

Sistemas.  La  Administración,  mediante  sus organismos correspondientes, 

evaluará la propuesta y redactará un informe con la  viabilidad  de  lo  propuesto  en 

el plan. Se elaborarán una serie de alternativas, las cuales serán estudiadas a  

fondo  por  los  principales afectados  de  la  entidad.  Además  se  añadirá  a  cada  

una  de  las alternativas un informe de riesgos. 

 

En  el   Análisis   de   Sistemas  de  Información  se  tendrá  en  cuenta  las 

necesidades directas de los usuarios de los sistemas. Se identificarán los usuarios 

que formarán parte del equipo de análisis, a quienes les serán asignadas una 

serie de responsabilidades. 

 

El Proceso de construcción de sistemas de información se llevará a cabo en 

Colaboración con todos los usuarios del sistema. El organismo encargado del 

desarrollo del plan se encargará de desarrollar los procedimientos de operación y 

seguridad que serán transmitidos a la Administración y posteriormente al personal 

afectado. 

 

El objetivo principal será proporcionar un marco estratégico de referencia para los 

Sistemas de Información para la Entidad. El resultado del Plan de Sistemas se 

debe orientar a actuaciones en el desarrollo de Sistemas de Información con el 

objetivo básico de apoyar la estrategia corporativa, elaborando una arquitectura de 

información y un plan de proyectos informáticos para dar apoyo a los objetivos 

estratégicos. 
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7.  MISIÓN Y VISIÓN  

 
 
La  Empresa Aguas de Barrancabermeja S.A E.S.P. ha  definido  para  su área  de 

Sistemas y tecnología unas pautas que describan lo que esta área es y lo que 

desea ser, su identidad, su filosofía y que imagen futura desea alcanzar. 

 

7.1. MISIÓN 

 
 

Brindar oportunamente a los usuarios internos y externos  asesoría y soporte integral 

en las áreas de planeación, organización y control, mediante el apoyo de las 

tecnologías    de    información   y   comunicaciones,   efectuando    una constante 

retroalimentación y brindando herramientas tecnológicas e informáticas que generen 

satisfacción, confiabilidad, completitud  y calidad. 

 

7.2. VISIÓN 

 

Para el año 2020 deseamos contar con tecnología informática y de comunicaciones 

avanzada y adecuada, la cual nos permitirá definir, planificar y desarrollar procesos 

sistemáticos y administrativos, haciendo posible alcanzar nuestros mayores   retos   y   

propósitos   tecnológicos   con   el  objetivo de garantizar la optimización de los 

recursos y el fortalecimiento institucional. 

 
8. ESTRUCTURA ORGANIZACIONAL 

Dentro de la estructura organizacional de la empresa nos encontramos ubicados 

como parte de la subgerencia administrativa y financiera. Con un (01) profesional 

líder en las tecnologías de la comunicación y del proceso de gestión informática en el 
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Sistema Integrado de Gestión, una mesa de apoyo del SENA en modalidad de 

práctica empresarial.  

 

 

9. SITUACIÓN ACTUAL 

 
Detalle técnico de la situación actual hardware 
 
Equipos de cómputos activos. 
 
La empresa aguas de  Barrancabermeja cuenta con 85 números de equipos de 
cómputo, servidores tipo Blade y rack de comunicación con más de 100 puntos de red  
y circuito cerrado de televisión. 
 
 

Equipo de Cómputo por funcionarios: 
 
Cada funcionario dispone de un equipo de cómputo portátil o de escritorio conectado al 
dominio de la empresa, una impresora local o en red y scanner de alta velocidad para 
sus labores de digitalización.  
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Equipos de Impresión Activos 
 

Las impresoras se encuentras activas y configuradas por área de trabajo y conectadas 
a la red (dominio) de la empresa, algunas de ellas por la necesidad del servicio fueron 
instaladas de manera local y el tóner es suministrado por el área de inventarios. 
 
 

Tipo de Red Utilizada. 
 
El tipo de red utilizada en la red de área local se implementó con cableado estructurado 
de categoría 6 y 6ª de la marca Ortronics debidamente certificados utiliza uno swtiches 
marca HP de 48 puertos conectados en pila mediante fibra óptica. 
 

Equipos de Redes de Interconexión de Datos. 
 
 

Se cuenta con un firewall marca Sonic Wall de referencia NS240 para el control y 
filtrado de paquetes, dos router en modalidad de alquiler  para la interconexión de las 
sedes de la empresa. 
 
 
 
 

Equipos de Respaldos UPS  
 
 
 
Contamos con una UPS de 3KVA y un banco de baterías para soportar una interrupción 
de energía de hasta 5 horas, se encuentra conectada con los servidores y el rack de 
comunicaciones, y los equipos activos de la empresa.  
 
 
 

DETALLE TECNICO DE LA SITUACION ACTUAL SOFTWARE 
 
 

Licencias de Sistema Operativo 
 
Todos los equipos de cómputo se encuentran debidamente licenciados bajo la el tipo de 
licencia OEM suministrada con el equipo bajo la modalidad de arrendamiento. 
 

Licencias de Herramientas Ofimática 

Se cuenta con el paquete ofimático de Office profesional en sus versiones 2007, 2010 
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y 2013 respectivamente como fueron siendo adquiridos. 

 

Software de Gestión Administrativa 
 
En la gestión administrativa se cuenta con un sistema de información integral 
compuesto por los siguientes módulos: 
 

 Módulo de Contabilidad, Financiero y Presupuesto 
 Módulo de Activos fijos y almacén 
 Módulo de Nomina 
 Sistemas de Información Comercial  
 Sistema de Gestión Documental Mercurio 
 Módulo de recuperación de consumo  
 Módulo de recaudo en línea. 
 Infomante Sistema de Programación de mantenimientos. 

 
 

Desarrollo de Soporte y Mantenimiento 
 
 

El desarrollo y soporte está contratado con una firma llamada Microhif que es la 
encargada del soporte, actualización y mantenimientos de los sistemas de la 
empresa. 

 

Planes de Contingencia 
 
 
Está enmarcado en el Plan de contingencia desarrollado por la empresa. 

 

10. DIAGNÓSTICO 
 

A inicios del año  en la Empresa Aguas de Barrancabermeja S.A E.S.P. se inició el 
manejo de sistemas bajo controlados por un solo servidor HP de referencia Proliant 350 
y una red inalámbrica. 
 
Con la expansión y remodelación de las instalaciones de la empresa vienen cambios y 
ampliación de redes e inversión en infraestructura física. 
 
De acuerdo  de acuerdo a la proyección de la tecnología Informática dentro de la 
Empresa Aguas de Barrancabermeja S.A E.S.P.se establece que se deben realizar 
ajustes tanto a nivel de hardware como de software; así como trabajos a nivel físico 
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para el mejoramiento del área. Puesto que la plataforma actual presenta varios 
inconvenientes. 
 
Sin embargo se hizo un estudio para identificar dentro de la plataforma los elementos 
que pueden seguir siendo funcionales, los que se pueden mejorar y los que 
definitivamente no funcionan y deben ser reemplazados. 
 
 
A nivel de HARDWARE se establece que: 
 
 
SCANNER DE ALTA VELOCIDAD: 
 
 
En la actualidad, la Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con 07 
scanner de alta velocidad en funcionamiento,  05 de los cuales ya están para cambio de 
consumibles pues ya tiene más de tres años de uso, y algunas oficinas no cuentan con 
el equipo para la digitalización de sus documentos. 
 
 

 RECOMENDACIONES: 
 
Compra de consumibles para los equipos existentes y adquisición de nuevos para las 
oficinas que un requieren de estos equipos en sus áreas de trabajo. 
 
UPS: 
 
La empresa Aguas de Barrancabermeja no tiene UPS para todos sus equipos de 
cómputo por lo que se hace indispensable el uso de una ups central que permita a los 
equipos tener energía en cosas de fallas eléctricas en las áreas donde no hay 
cubrimiento de la planta eléctrica, se cuenta es con una UPS para los servidores 
equipos activos y rack de comunicaciones. 
 
 

 RECOMENDACIONES: 
 
Programación del mantenimiento preventivo y correctivo de las UPS existentes y 
adquisición de una ups central para respaldo de la empresa. 
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A nivel de SOFTWARE se establece que: 
 
 CUENTAS DE CORREO ELECTRONICO: 

 
En la actualidad la Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con correos 
electrónicos creados en un hosting y dominio alquilados, si bien es cierto que es una 
herramienta que nos favorece mucho las labores, existen en el mercado unas 
soluciones más completas y efectivas para los correos electrónicos de las empresa, 
soluciones tipo en la nube SaaS, son ideales para un entorno corporativo como aguas 
de Barrancabermeja que además de correo electrónico ofrecen otros agregados ideales 
para el buen intercambio de mensaje institucionales. 
 

 RECOMENDACIONES: 
 
Adquisición de licencias de uso para cuentas de correo de tipo Software como 
servicio Sas. 

 
 
 SISTEMAS DE INFORMACION 
 
La Empresa Aguas de Barrancabermeja S.A E.S.P. cuenta con las siguientes 

aplicaciones para el manejo de la información. 

 Módulos Financieros y Contables 

 Módulos de Nomina 

 Sistemas de Información Comercial  

 

El sistema de Información no se encuentra totalmente parametrizado. La administración 

del sistema está a cargo del proveedor.  

Existen múltiples requerimientos pendientes en los módulos que aún no han sido 

resueltos por parte del proveedor de software y que no sean definidos bien por parte de 

la empresa. 

 RECOMENDACIONES: 
 

 Mantener el contrato de soporte y mantenimiento vigente. 
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 Capacitación al personal de acuerdo a los cambios de las nueva versiones 

del  Sistema  

 Revisión de Pendientes e inconsistencias de Software 

 Definir adecuadamente los requerimientos de software  

 

 CUMPLIMIENTO FASE TRANSACCION DE GOBIERNO EN LINEA 
 

Dentro del marco de la estrategia de gobierno en línea la empresa Aguas de 
Barrancabermeja avanzo en la fase de información de la estrategia, aunque a la fecha 
la fase no cuenta con un margen significativo de avance. 
 

 RECOMENDACIONES: 
 

 Adecuación de la página web para la consulta de la factura en línea. 

 Botón PSE para pagos en línea  

 Implementación de un sistema de Peticiones Quejas Recursos y Denuncias 

completo vinculado al portal web de la empresa. 

 Registro de Proveedores en Línea.  

 
 

11.  FORMULACIÓN ESTRATÉGICA 
 

PLAN DE TRABAJO 

De acuerdo al diagnóstico presentado se siguiere seguir este plan de trabajo, que  

describe las macro actividades a ejecutar para el logro de los objetivos. Se describe a 

continuación las etapas y fases necesarias para evolucionar hacia la optimización de la 

infraestructura informática: 

 

PRIMERA ETAPA: Esta etapa involucra las actividades previas de exploración, análisis 

y estimación de inversión para lograr el cambio tecnológico necesitado: 

 

 FASE 1: EXPLORACION Y ANALISIS 
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Durante esta fase se trabajara en las instalaciones de la empresa para levantar la 

información necesaria que permitan detallar los cambios técnicos y operativos 

necesarios. Paralelamente se realizaran actividades de apoyo  a la plataforma actual 

previa capacitación técnica en las herramientas informáticas actuales, así como los 

cambios básicos de equipos de mayor prioridad y urgencia. 

 

 FASE 2: ESTIMACIONES Y RECOMENDACIONES 

 

Durante esta fase se harán las actividades necesarias para establecer la factibilidad 

económica y operativa de los diferentes proyectos.  

 

SEGUNDA ETAPA: Esta etapa comprende las actividades a realizar de acuerdo al 

curso de acción escogido en la etapa anterior. En cualquiera de los dos casos se 

ejecutaran las siguientes fases: 

 

 

 FASE1: CAMBIO Y/O ACTUALIZACION DE INFRAESTRUCTURA 

HARDWARE Y SOFTWARE 

 

De acuerdo a la solución escogida se requerirán cambios de hardware y software base 

de operación, así como de actualizaciones de herramientas. Según el caso se necesita 

capacitación de personal. 

 

 FASE 2: IMPLANTACION DEL SISTEMA (Mejoras) y Pruebas 
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Durante esta fase se harán las actividades de instalación, migración, pruebas y 

capacitación. 

 

 FASE 3: AJUSTES Y PUESTA EN MARCHA 

Luego de la implantación se procederá a realizar los ajustes necesarios y la puesta en 

marcha final de la nueva infraestructura informática así como la evaluación de los 

objetivos propuestos y la entrega final a los directivos de la institución. 

 

Este plan de trabajo se recomienda para que de acuerdo a la opción escogida, el 

comité técnico defina qué actividades se realizaran de acuerdo a las recomendaciones 

técnicas elaboradas en este informe. 

 

12.  PLAN DE ACTIVIDADES  
 
El plan estratégico tiene una orientación estratégica en tres ejes fundamentales 
conformando la arquitectura de TI, los cuales son  
 

 Infraestructura de tecnología de la información  
 Servicios tecnológicos  
 Seguridad de la información  
 Software de gestión 
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Actividades del Plan de Proyectos  
 

 
 

 
 
 
 
 
 
 
 

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

INFRAESTRUCTURA

1 Mejorar la

infraestructura

tecnológica

(Equipos de

Computo y

periféricos)

x x x x

2 Mejoramiento en

la medidas de

control y

seguridad de la

Información

x x

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

INFRAESTRUCTURA

3 Fortalecimiento

el Sistema de 

Vigilancia y 

Control al 

Interior de la 

Empresa

X

4 Red de 

cableado 

estructura 

Cobertura total

X X

5 Fortalecimiento

de la Red 

Inalámbrica

X
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No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

INFRAESTRUCTURA

6 Sistema de 

Alimentación 

Ininterrumpida

en los equipos 

informáticos 

x

7 Mejoramiento 

del Centro de 

Datos con los 

estándares

exigidos 

x

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

COMUNICACIONES

1 Fortalecimiento

de los sistemas

de

Comunicación

de Interna y

Externa de la

empresa

x x x x

2 Fortalecimiento

de las

estrategias de

recaudo en el

área comercial

x

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

COMUNICACIONES

3 Mejoramiento de

la Integración de

los sistemas de

Información de

la empresa

x x

4 Racionalización

de los tramites

en línea

x
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Actividades medibles y cuantificables ver plan desagregado 
 
 
13. RECURSOS 
 
Establecidos en el plan detallado 
 
14. EVALUACIÓN Y SEGUIMIENTO 
 
El monitoreo está a cargo del Profesional III de sistemas, el cual deberá monitorear con 
periodicidad semestral y cierre anual. 
 
 
 

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

SEGURIDAD

1 Adquirir e

Implementar el

filtrado de

contenido a

nivel WAN

x

2 Controles de

acceso a los

servidores

mediante

algoritmos de

cifrado

x

No Actividad Semestre

2017

Semestre

2018

Semestre

2019

Semestre 

2020

1 2 1 2 1 2 1 2

SISTEMAS DE INFORMACION DE APOYO

1 Migración del

Sistema de

Información

Documental,

adquisición de

licencias y

módulos

x x

2 Software de

apoyo al

sistema de

Seguridad y

salud en el

trabajo

x
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13. CONCLUSIONES 
 
Este plan estratégico está sujeto a modificaciones dependiendo de la dinámica actual 
de la empresa, para el desarrollo de este plan se requiere disponer de los recursos 
técnicos, administrativos y financieros para la ejecución y puesta en marcha.  
Las necesidades y prioridades de la entidad varían dependiendo de la satisfacción de 
los clientes aunque la base de la infraestructura tecnológica se debe mantener. 

 
 


